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RESUMEN

La creciente complejidad de las amenazas cibernéticas exige sistemas de deteccién de
intrusiones capaces de procesar trafico de red dindamico y de alta dimensién. Aunque los
métodos clasicos de aprendizaje automatico han logrado un gran rendimiento en este
ambito, siguen enfrentandose a limitaciones relacionadas con la escalabilidad, la
adaptabilidad y la robustez frente a los patrones de ataque en constante evolucion. El
aprendizaje automatico cuantico se ha revelado como una alternativa prometedora; sin
embargo, los procesadores cuanticos actuales imponen limitaciones practicas relacionadas
con el ruido, la disponibilidad limitada de qubits, la decoherencia y la profundidad de los
circuitos. Este articulo presenta a Xander, una arquitectura hibrida en ensamble cuantico-
clasico para la deteccién de intrusiones en redes bajo las restricciones de la era NISQ. El
marco propuesto integra modelos cuanticos, entre los que se incluyen componentes de
maquinas de vectores de soporte cuanticos, clasificadores cuanticos variacionales y redes
neuronales convolucionales cuanticas, con modelos clasicos como Random Forest,
XGBoost y perceptrones multicapa. Estos modelos se combinan mediante un mecanismo
optimizado de votacién suave ponderada y se complementan con una estrategia de
respaldo dinamica disefiada para reducir el impacto de los resultados cuanticos inestables.
Los experimentos se llevaron a cabo utilizando subconjuntos reducidos y preprocesados de
los conjuntos de datos CIC-IDS-2017 y CIC-IDS-2018, aplicando el analisis de
componentes principales para permitir la codificacién de caracteristicas compatibles con la
cuantica. El marco se evalu6 mediante simulacién clasica, simulacion cuantica y ejecucion
en hardware cuantico real. Los resultados muestran que el enfoque hibrido alcanza un alto
rendimiento de clasificacion y mantiene un comportamiento estable bajo el ruido inducido
por el hardware, alcanzando un rendimiento competitivo. Los hallazgos sugieren que los
modelos hibridos constituyen una via practica para integrar la computacion cuantica en
aplicaciones de ciberseguridad sin requerir una ventaja cuantica a corto plazo.
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Xander: A Quantum-Classical Hybrid Ensemble for
Advanced Network Intrusion Detection

ABSTRACT

The increasing complexity of cyber threats calls for intrusion detection systems capable of
processing dynamic, high-dimensional network traffic. Although classical machine learning
methods have achieved strong performance in this field, they continue to face limitations in
scalability, adaptability, and robustness against constantly evolving attack patterns.
Quantum machine learning has emerged as a promising alternative; however, current
quantum processors impose practical constraints related to noise, limited qubit availability,
decoherence, and circuit depth. This article introduces Xander, a hybrid quantum—classical
ensemble architecture for network intrusion detection under the constraints of the noisy
intermediate-scale quantum (NISQ) era. The proposed framework integrates quantum
models, including quantum support vector machine components, variational quantum
classifiers, and quantum convolutional neural networks, with classical models such as
Random Forest, XGBoost, and multilayer perceptrons. These models are combined through
an optimized weighted soft-voting mechanism and supplemented by a dynamic fallback
strategy designed to mitigate the impact of unstable quantum outputs. Experiments were
conducted using reduced and preprocessed subsets of the CIC-IDS2017 and CSE-CIC-
IDS2018 datasets. Principal component analysis was applied to enable quantum-compatible
feature encoding. The framework was evaluated through classical simulation, quantum
simulation, and execution on real quantum hardware. The results show that the hybrid
approach achieves high classification performance and remains stable under hardware-
induced noise while delivering competitive results. The findings suggest that hybrid models
provide a practical pathway for integrating quantum computing into cybersecurity
applications without requiring a near-term quantum advantage.

Keywords:

quantum machine learning; cybersecurity; hybrid models; noisy intermediate-scale
quantum; intrusion detection systems.
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Xander: um ensemble quantico-classico para a detecgcao
avancgada de intrus6es em redes modernas

RESUMO

A crescente complexidade das ameagas cibernéticas exige sistemas de detecgdo de
intrusbes capazes de processar trafego de rede dindmico e de alta dimensionalidade.
Embora os métodos classicos de aprendizado de maquina tenham alcancado elevado
desempenho nesse dominio, eles ainda enfrentam limitacdes relacionadas a
escalabilidade, a adaptabilidade e a robustez diante de padrdes de ataque em constante
evolugdo. O aprendizado de maquina quantico tem se mostrado uma alternativa
promissora; contudo, os processadores quanticos atuais impdem restricbes praticas
relacionadas ao ruido, a disponibilidade limitada de qubits, a decoeréncia e a profundidade
dos circuitos. Este artigo apresenta o Xander, uma arquitetura hibrida de ensemble
quantico-classico para a deteccdo de intrusdes em redes, desenvolvida sob as restricoes
da era quantica de escala intermediaria e ruidosa (NISQ). O framework proposto integra
modelos quanticos, incluindo componentes de maquinas de vetores de suporte quanticas,
classificadores quanticos variacionais e redes neurais convolucionais quanticas, a modelos
classicos, como Random Forest, XGBoost e perceptrons multicamadas. Esses modelos
sao combinados por meio de um mecanismo otimizado de votacdo suave ponderada e
complementados por uma estratégia dindmica de contingéncia, desenvolvida para reduzir
o impacto de resultados quanticos instaveis. Os experimentos foram conduzidos com
subconjuntos reduzidos e pré-processados dos conjuntos de dados CIC-IDS-2017 e CIC-
IDS-2018. Aplicou-se a analise de componentes principais para viabilizar uma codificagao
de atributos compativel com sistemas quénticos. O framework foi avaliado por meio de
simulagdo classica, simulagdo quantica e execucdo em hardware quantico real. Os
resultados demonstram que a abordagem hibrida alcanga elevado desempenho de
classificacdo e mantém um comportamento estavel sob o ruido induzido pelo hardware,
apresentando resultados competitivos. Os achados indicam que os modelos hibridos
constituem uma alternativa pratica para integrar a computacido quéntica a aplicagdes de
ciberseguranca, sem exigir a obtengédo de vantagem quantica no curto prazo.

Palavras-chave:
aprendizado de maquina quantico; ciberseguranca; modelos hibridos; computacao
quantica de escala intermediaria e ruidosa; sistemas de deteccao de intrusdes.

Introduccion

Los sistemas para observar y detectar intrusos en la red IDS, constituyen elementos
fundamentales en las infraestructuras actuales de ciberseguridad, permitiendo encontrar
actividades andémalas en el trafico de red. Debido a la complejidad de las redes y a la
sofisticacion de los ataques cibernéticos, los sistemas tradicionales basados en firmas no

son suficientes y ha habido un cambio hacia los enfoques del aprendizaje automatico.

6
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Recientemente, este campo demuestra un gran potencial utilizando conceptos como
superposicion y entrelazamiento mejorando la representacion informatica. Sin embargo, las
limitaciones actuales, de la era cuantica ruidosa, impiden que los modelos cuanticos
superen técnicas convencionales en momentos concretos de ciberseguridad.

Con el fin de lograr esta deteccion, en redes empresariales y sistemas modernos
distribuidos, son fundamentales los IDS, que permiten identificar anomalias en el trafico de
red. Antes, estos sistemas enfocaban patrones conocidos usando métodos de aprendizaje
automatico comunes, que funcionaban bien en situaciones con trafico predecible (Almseidin
et al., 2018; Sarker, 2021).

No obstante, investigaciones recientes muestran que estos enfoques son insuficientes con
trafico encriptado, anémalo, nuevas vulnerabilidades, y entorno cambiante (Khan et al.,
2019; Musa et al., 2020; Rawat et al., 2022; Alotaibi & Rassam, 2023). Se observa precisiéon
baja y alertas falsas en redes 5G e Internet de las Cosas (Pinto et al., 2023; Sharafaldin et
al., 2018). Ahora, hay enfoques hacia redes 6G, donde la cantidad de dispositivos y
velocidad de respuesta casi instantdnea superan la estabilidad metodologica actual
(Sharafaldin et al., 2018). Mientras tanto, se exploran combinaciones de técnicas cuanticas
y clasicas, pero todavia estamos lejos de poder usarlas en la practica (Alluhaibi, 2024; Fan
et al., 2024; Shen et al., 2024).

Para superar estos inconvenientes, la ciencia ha avanzado hacia el uso de estructuras de
aprendizaje profundo. Se han propuesto esquemas que emplean redes neuronales, LSTM
y GRU para una mejor obtencion de atributos temporales en flujos de red complicados
(Odeh & Abu Taleb, 2023; Rehman et al., 2025). Asimismo, se han aplicado métodos
generativos como MAD-GAN vy otras versiones de GAN para expandir las colecciones de
datos de adiestramiento y hallar irregularidades multivariadas en secuencias temporales de
alta dimension (Li et al., 2019; Ajdani, 2025; Kalyan et al., 2025). También se estan
revisando sistemas de conjunto y modelos mixtos de aprendizaje profundo para lidiar con
la variedad de problemas de seguridad en IoT y en la nube (Danso et al., 2022; Maseer et
al., 2023; Nazim et al., 2025; Premalatha, 2025). Ultimamente, ha aparecido una corriente
hacia estructuras que integran ensamblajes, las cuales juntan modelos cuanticos y clasicos
mediante sistemas de votacién y ajuste dinamico (Abreu et al., 2024; Nazim et al., 2025;

Premalatha, 2025). No obstante, los esquemas de aprendizaje profundo habituales ain se
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topan con elevados gastos de calculo y obstaculos de escalabilidad, en especial al examinar
grupos enormes como CIC-IDS-2017 o 10T-23 (Akif et al.,, 2025; Ganapathi &
Shanmugapriya, 2019; Noor et al., 2025).

En este escenario, el aprendizaje automatico cuantico surge como una solucion novedosa.
Hacer uso del espacio de Hilbert con mapeos de caracteristicas cuanticas permite distinguir
mejores categorias complejas de datos (HavliCek et al., 2019; Orazi et al., 2024). La
cuantica actual, afectada por el ruido, es investigada con un enfoque de algoritmos hibridos,
los cuales son integrados por componentes cuantico-clasicos (Cerezo et al., 2021; Metawei
etal., 2020; Solar et al., 2024), entre ellos; QSVM y VQC. Quienes demuestran ser bastante
eficientes en clasificacion de dos o mas categorias de datos (Camargo et al., 2024;
Abdulrazzaq Altarraji & Mokdad, 2024; Farhi & Neven, 2018).

Es asi como las combinaciones QSVM con optimizadores en evolucion implementados
recién, junto con arquitecturas QCNN y QNN, alcanzan precisiones sobre el 98%
referenciadas en (Dong et al., 2022; Elsedimy et al., 2024; Kadry et al., 2023; Kalinin &
Krundyshev, 2023; Nicesio et al., 2023). Estas pruebas suelen ser realizadas con datasets
estandar como; NSL-KDD, UNSW-NB15 y CIC-MalMem 2022 (Gong et al., 2022; Kim &
Madhavi, 2024; Talukder et al., 2023). La literatura enmarca la precision en metodologias
reproducibles aun, cuando la ventaja cuantica pura estd en avances exploratorios, los
sistemas hibridos computados inspirados en la cuantica, representan el camino de facto
para los IDS de préxima generacion (Fan et al., 2024; Shen et al., 2024). La evolucién de
los modelos tradicionales hacia los hibridos automatizados sigue siendo un area de estudio,
soporte para garantizar la solidez y estabilidad de las infraestructuras digitales globales
(Noor et al., 2018; Khan et al., 2024; Hozouri et al., 2025).

Problema de investigacion

Los sistemas tradicionales de deteccion de intrusos presentan problemas para adaptarse
ante ataques que estan en constante cambio. Por su parte, los modelos cuanticos actuales,
debido a las limitaciones de la era NISQ, no pueden superar de manera eficiente a los
métodos tradicionales debido al ruido, la pérdida de coherencia y la escasez de qubits. Por
tal razén, es importante investigar arquitecturas que combinen ambos enfoques para
conseguir una mayor estabilidad y un rendimiento confiable en situaciones reales de
ciberseguridad.

D00 ¢



Vol. 3, No. 2, julio-diciembre, 2026 ISSN L2992-6440 @;:l ';‘:’;@

-"\- . ’ :,!.“ v -,
Flengg REvisTA IBEROAMERICANA DE INNOVACION CIENTIFICA o i
Enr _ . g A TUAIDA b KL AL T
A\ 5 JA TUAIDA !s@j’;?%ﬁg

-w'w,,w" A & Py n
i55 % %OVACIONC‘ET{; revistas.unachi.ac.pa revista.jatuaida@unachi.ac.pa David, Chiriqui, Republica de Panama ©'£; 4 e

Universidad Auténoma de Chiriqui Extension Universitaria de Boguete

Objetivo general
Disefnar y evaluar una arquitectura hibrida cuantico-clasica, para la deteccion de intrusiones
en redes modernas, capaz de integrar modelos de ambos dominios y superar las

limitaciones de los enfoques puramente clasicos o cuanticos bajo la era NISQ.

Objetivos especificos
1. Implementar modelos cuanticos (QSVM, VQC, QCNN) y clasicos (RF, XGBoost,
MLP) sobre datasets estandar de IDS.
2. Integrar dichos modelos mediante un mecanismo de votacién ponderada suave

con ajuste dinamico de pesos.
3. Evaluar el desempefio del ensamble hibrido en simulacién clasica, simulacion

cuantica y hardware cuantico real.

4. Validar estadisticamente los resultados mediante pruebas de hipdtesis, intervalos

de confianza y tamafos de efecto.

Hipotesis

El ensamble hibrido Xander indica un desempefio mas robusto y confiable que los modelos
cuanticos individuales, manteniendo métricas comparables con los mejores modelos
clasicos, gracias a la integracion de representaciones cuanticas y la estabilidad de los

algoritmos clasicos bajo las limitaciones NISQ.

Contribucioén cientifica

Xander aporta un marco reproducible y practico para la integracién hibrida cuantico-clasica
en ciberseguridad, demostrando que la ventaja cuantica no es indispensable a corto plazo.
Su principal aporte radica en la estabilidad intermodelo, la reduccién de la varianza de error

y la validacién experimental en entornos reales de hardware cuantico.

S0¢0 9
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Metodologia

La Figura 1 presenta las ocho fases que integran el proceso de ejecucién del algoritmo
Xander, desde la carga y el preprocesamiento de los datos hasta la evaluacion y generacién
de los resultados.

Figura 1
Fases de ejecucion del algoritmo Xander
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Preprocesamie
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Carga de datos 9

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6 Fase 7 Fase 8

mformes

Esta metodologia detalla un estudio experimental, realizado a través de procesadores los
cuales buscan comparar un sistema hibrido cuantico-clasico para detectar intrusiones,

teniendo en cuenta las consideraciones acerca de las limitantes del NISQ.
Conjunto de datos

CIC-IDS-2017 y CIC-IDS-2018, esta data contiene trafico de red que simula situaciones
reales, donde se observan tanto comportamientos normales y malicioso, abarcan ataques
como; denegacién de servicio distribuida (DDoS), escaneo de puertos y ataques de fuerza
bruta (Sharafaldin et al., 2018).

Preprocesamiento de datos

El preprocesamiento de la data se lleva a cabo, para garantizar la compatibilidad cuantico-

clasica de los modelos. Por tanto, se aplicaron los siguientes pasos:

e Limpieza de datos y eliminacién de valores faltantes o inconsistentes.
e Codificacion de etiquetas para las variables categoricas.

e Escalado de caracteristicas mediante StandardScaler.

D00 10
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Configuracion experimental
Para poder repetir el experimento, se fijaron las condiciones de esta forma:

e Semilla aleatoria: 42 (para garantizar reproducibilidad).

e Divisién de datos: 70 % de entrenamiento, 15 % de validacion, 15 % de prueba

e Validacién cruzada: validacion cruzada de 5 pliegues sobre los datos de
entrenamiento

¢ Numero de muestras: 2.500 estratificadas (balance entre representatividad y coste
computacional).

¢ Reduccion dimensional (PCA): 6 componentes principales.

e Entorno de software: Python 3.x con Scikit-learn, Qiskit IBM Quantum Runtime.

e Ejecucion cuantica: simulador Aer local, simulador IBM Quantum, procesador real

ibm_kingston.
Submuestreo y tamanos muestrales
Dataset = 20.000 registros
Submuestreo estratificado = 2.500 muestras para;

e Reducir el coste computacional en simuladores cuanticos (Aer, IBM Simulador).
e Ajustar la dimensionalidad al numero de qubits disponibles (6 qubits — PCA con 6
componentes principales).

o Evitar decoherencia y tiempos excesivos en (ibm_kingston).
Impacto de los tamainos muestrales

e 20.000 registros (dataset completo); Usado para entrenamiento de clasificadores
clasicos (RF, XGB, MLP). Resultados estables y métricas cercanas al 98-99% de
accuracy.

e 2.500 registros (submuestreo); Usado en pipelines cuanticos (QSVM, VQC, QCNN).
Accuracy cerca al 97.8%

e 200 registros en hardware real con una caida al 76%.

e 500 registros obtenidos mediante validacion cruzada estratificada; Sobre las

observaciones obtenidas en dicho conjunto se calcularon las métricas de

D00 1
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desempefo y se aplicaron las pruebas estadisticas (Shapiro-Wilk, Levene, t-test,

ANOVA). Para evaluar la consistencia del desempefio de los modelos.
Arquitectura del modelo e hiperparametros

e Modelos clasicos:
o Bosque aleatorio (RF); 500 arboles, profundidad maxima = None, criterio =
Gini.
o Refuerzo de gradientes extremos (XGBoost); learning rate = 0.1, max_depth
= 6, n_estimators = 300, subsample = 0.8.
o Perceptron multicapa (MLP); 3 capas ocultas (128—64-32), activacion RelLU,
optimizador Adam, learning rate = 0.001, batch size = 64, épocas = 50.
¢ Modelos cuanticos:
o Maquina de vectores de soporte cuantica (QSVM); kernel cuantico con
aproximacion Nystrém (m=50), ZZFeatureMap con reps=1, regularizacioén
C=1.0.
o Clasificador cuantico variacional (VQC); 6 qubits, ansatz con capas de RY y
CX, optimizador COBYLA, learning rate adaptativo.
o Red neuronal convolucional cuantica (QCNN); 6 qubits, bloques
convolucionales con entrelazamiento lineal, profundidad limitada para

reducir ruido, optimizador SPSA.
Parametros de ejecucion cuantica

e Numero de qubits: 6, (sweet spot para balancear expresividad y ruido).

e Shots: 1024 por circuito.

e Batch size: 900 circuitos por lote.

¢ Anchors Nystrém: 50 puntos de referencia seleccionados aleatoriamente.

e Tiempo de ejecucion en simulador Aer: ~25 minutos por experimento.

¢ Circuitos con profundidad minima, entrelazamiento lineal, segmentacion en lotes

pequefos para evitar decoherencia y limites de tiempo.
Pseudocdédigo del algoritmo Xander

Entrada: Dataset CIC-IDS-2017 / CIC-IDS-2018

D00 12
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Parametros: N_QUBITS, N_SAMPLES, N_ANCHORS, BATCH_SIZE, SHOTS

1. Preprocesamiento de datos
1.1. Cargar dataset
1.2. Limpiar valores faltantes/inconsistentes
1.3. Codificar etiquetas categéricas
1.4. Escalar caracteristicas (StandardScaler)
1.5. Reducir dimensionalidad con PCA — N_QUBITS componentes
2. Divisién de datos
2.1. Estratificar y dividir en entrenamiento, validacion y prueba
2.2. Seleccionar puntos de anclaje Nystrém (m)
3. Construccioén de circuitos cuanticos
3.1. Para cada par(x;, x, );
3.1.1. Inyectar datos U(x;) qubits
3.1.2. Aplicar entrelazamiento (CX)
3.1.3. Inyectar datos inversos U (x,)

3.1.4. Medir registro clasico
Fin para
4. Ejecucion en backend
4.1. Si USE_REAL _QPU=1;
4.1.1. Transpilar circuitos —» backend IBM Quantum

4.1.2. Ejecutar en lotes de tamafio BATCH_SIZE
4.1.3. Recuperar probabilidades de colapso | 0 ...0)

Si no;
Ejecutar en simulador local Aer/StatevectorSampler

5. Reconstruccién de matrices kernel
5.1. Construir K;rainyKest con probabilidades Nystrom
5.2. Guardar matrices para reproducibilidad

6. Entrenamiento de modelos
6.1. Modelos clasicos: RF, XGBoost, MLP
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6.2. Modelos cuanticos: QSVM, VQC, QCNN

6.3. Ajustar hiperparametros mediante validacion cruzada
7. Ensamble hibrido

7.1. Calcular predicciones p; (y|x)d de cada modelo

7.2. Combinar mediante votacién ponderada:

PO=10= D w2 =10
k=1

7.3. Ajustar pesos dinamicamente segun confianza ¢,

8. Regla de decision

Sip(y=1lx) =;

Vored = 1

En otro caso:
Vored = 0

9. Evaluacién
9.1. Calcular métricas: Accuracy, Precision, Recall, F1, ROC-AUC
9.2. Aplicar pruebas estadisticas: Shapiro-Wilk, Levene, t-test pareado, ANOVA

9.3. Reportar intervalos de confianza y tamanos de efecto
Salida:

e Rendimiento del ensamble hibrido Xander

e Comparaciéon con modelos clasicos y cuanticos individuales
Formulaciéon matematica

Componentes matematicos del modelo; variables, parametros y restricciones empleadas

durante el entrenamiento y la inferencia.
e Kernel cuantico con aproximacion Nystréom

Sea
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D = {(x;, ¥y},

el conjunto de entrenamiento, donde:

N - representa el numero total de muestras utilizadas para el entrenamiento.

x; € R* > corresponde al vector de caracteristicas de la muestra i.

d > representa el nUmero de caracteristicas después del proceso de reduccion de
dimensionalidad mediante PCA.

y; € {0,1} > corresponde a la etiqueta de clasificacidn, donde 0 representa trafico benigno
y 1 trafico malicioso.

Con el propésito de reducir el costo computacional asociado al calculo del kernel cuantico

completo, se emplea la aproximacién de Nystrom.

Para cada par (Muestra = x;, Anclaje = x,) se define el kernel cuantico como;
K(x,x,) = pr( 10...0) | U(x,) U’r(xa))

donde;

x; = Muestra;

x, = Anclaje;

U(:) > representa el circuito de codificaciéon o feature map cuantico;

Ut > denota el operador adjunto del circuito;

Pr(|0...0)) > corresponde a la probabilidad de medir el estado base después de aplicar
el circuito cuantico;

K(x;, x,) € [0,1] = representa la similitud cuantica entre ambas muestras.

A partir de esta definicion, las matrices aproximadas del kernel se construyen como;

donde:
Kirain 2 corresponde al numero de muestras de entrenamiento;
K:os: > representa el numero de muestras de evaluacion;
m -> es el numero de anclajes Nystrom.
e Clasificador cuantico (QSVM)

Una vez reconstruido el espacio de caracteristicas mediante el kernel aproximado, el
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clasificador QSVM determina la frontera de decision mediante

donde:

a; —> representa los multiplicadores de Lagrange obtenidos durante el proceso de
entrenamiento;

y; > corresponde a la etiqueta asociada a la muestra de entrenamiento;

K(x,y;) > representa el kernel cuantico evaluado entre la muestra de entrada y la muestra
de entrenamiento;

b - corresponde al término de sesgo del hiperplano de separacion;

f(x) => determina la clase predicha por el modelo.

e Funcion objetivo del entrenamiento

Durante el proceso de entrenamiento, cada clasificador optimiza una funcion de pérdida
especifica. De forma general, el problema de optimizacidon puede expresarse como:
6" = arg min L(8)
g
donde:
6 - representa el conjunto de parametros entrenables del modelo;
L(8) - corresponde a la funciéon objetivo empleada durante el entrenamiento;

0* - representa el conjunto de parametros éptimos obtenidos al finalizar el proceso de

optimizacion.

e Votacién ponderada suave del ensamble

M = numero total de clasificadores que conforman a Xander, y la probabilidad final asociada
a la clase positiva se calcula mediante

pu =10 = ) we pey =1k
k=1

donde:

M-> representa el numero total de modelos participantes;
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wy > corresponde al peso asignado al clasificador k;

pr (y = 1|x) - representa la probabilidad estimada por dicho clasificador para la muestra
x.

Los pesos satisfacen las siguientes restricciones:

e Ajuste dinamico de pesos.

Para reducir el impacto de resultados inestables, los pesos cuanticos se ajustan segun su
confianza cy;

donde:

w';, = representa el nuevo peso asignado al clasificador k;
¢, > corresponde al indice de confianza del clasificador k;
¢, € [0,1] = donde valores proximos a uno indican mayor estabilidad experimental.

¢ Regla de decisidn final

La prediccion final se define como:

donde:

y - representa la clase predicha;

T - corresponde al umbral de decision.
T=0,5

¢ Mecanismo de respaldo (Fallback)
Con el fin de garantizar la continuidad del proceso de inferencia cuando la ejecucién
cuantica no pueda completarse debido a limitaciones del hardware, tiempos de espera o

errores de ejecucion, se implementd un mecanismo de respaldo (fallback) definido como:

donde:

yQ -> representa la prediccidon obtenida mediante el clasificador cuantico;

yC - corresponde a la prediccién generada por el clasificador clasico de respaldo;
Fallback = False - indica que la inferencia cuantica se ejecuté correctamente;

zFallback = True - indica que el sistema activé el mecanismo de respaldo clasico.
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Métricas de evaluacion
El rendimiento del modelo se evalla utilizando métricas de clasificacion estandar:
e Exactitud, precision, recall, puntuacion F1, area bajo la curva ROC.

Se usaron pruebas estadisticas para validar resultados. Se usé un nivel de importancia de
a = 0.05. Se hizo una prueba 7 para datos emparejados. También un ANOVA de un factor.

Se probo normalidad y varianza con: Shapiro-Wilk y la de Levene para los supuestos.

Resultados

Comparacién de conjuntos de datos

El conjunto CIC-IDS-2017 presentd mejores resultados en la clasificacion que el CIC-IDS-
2018, mejorando en un 1% aproximadamente en todas las mediciones. El dataset CIC-IDS-
2018, al ser mas variable y desajustado de preparar, presentd un desafio extra para
clasificar con las configuraciones que fueron probadas. Como se observa en la Tabla 1, el
conjunto CIC-IDS-2017 alcanzé valores ligeramente superiores a los obtenidos con CIC-

IDS-2018 en todas las métricas evaluadas.

Tabla 1
Andlisis Comparativo: CIC-IDS-2017 vs. CIC-IDS-2018
Métrica CIC-IDS-2018 CIC-IDS-2017 diferencia
Accuracy total 0.98 0.99 +1.0%
F1-Score 0.98 0.99 +1.0%
Precision 0.98 0.99 +1.0%
Recall 0.98 0.99 +1.0%

Resultados obtenidos en la ejecucion con Estimator local de Qiskit GPU

La Tabla 2 presenta el desempefno de los modelos clasicos, cuanticos y del ensamble
hibrido durante la ejecucién con el Estimator local de Qiskit GPU.
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-Igaezluamzen del desemperio en estimator local de qiskit GPU
Modelo accuracy precision recall F1-score fallback
QSVM 0.916 0.918 0.916 0.916 False
vQc 0.749 0.756 0.749 0.747 False
QCNN-like 0.490 0.468 0.490 0.384 False
SVC (clasico) 0.895 0.898 0.895 0.895 False
Random Forest 0.981 0.981 0.981 0.981 False
MLP (clasico) 0.954 0.954 0.954 0.954 False
XGBoost (XGB) 0.979 0.979 0.979 0.979 False
Ensamble hibrido 0.978 0.978 0.978 0.978 False

Desempeno del Ensamble Hibrido

El Ensamble hibrido XANDER logr6 97.8% de accuracy, con métricas homogéneas
precision, recall o sensibilidad o tasa de verdaderos positivos y F1 = 97.8%. Para examinar
la distribucion de los aciertos y errores de clasificacion del ensamble hibrido, se presenta la

matriz de confusién en la Figura 2.

Figura 2
Matriz de confusion del ensamble

Matriz de confusion - Ensemble

- 200

Verdadero

- 150

- 100

- 50

Predicho
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En la Figura 2, se puede observar;
e Verdaderos Positivos TP: 395
e Verdaderos Negativos TN: 387
e Falsos Positivos FP: 13

e Falsos Negativos FN: 5

La capacidad discriminativa de cada modelo y del ensamble hibrido se compara
mediante las curvas ROC presentadas en la Figura 3.

Figura 3
Curvas ROC — caracteristicas operativas

Curvas ROC

-
e
-
-

1.0 A

0.8

0.6

0.4

QSVM (AUC=0.98)

VQC (AUC=0.84)

QCNN (AUC=0.62)
SVC_classic (AUC=0.93)
RF_classic (AUC=1.00)
MLP_classic (AUC=0.98)
XGB_classic (AUC=1.00}
Ensemble (AUC=1.00)

0.2

0.0

T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0

En la Figura 3, se pueden observar que el area bajo la curva AUC, indica qué tan bien cada
modelo distingue entre trafico normal y trafico malicioso. El ensamble hibrido alcanza un

area bajo la curva AUC =1.00, reflejando un desempeno considerable.

Resultados obtenidos en la ejecucion con IBM Quantum Simulador
Los resultados obtenidos mediante el simulador de IBM Quantum para cada uno de los

modelos evaluados se presentan en la Tabla 3.
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Tabla 3
Resumen del desemperio en IBM quantum simulador

Modelo accuracy precision recall f1 fallback
QSVM 0.91625 0.916461 0.91625  0.916239 True
vaQc 0.85750 0.861485  0.85750  0.857106 True
QCNN 0.98125 0.981253  0.98125  0.981250 True

SVC_classic  0.81875 0.826858 0.81875  0.817619 False
RF_classic 0.97875 0.978753 0.97875  0.978750 False
MLP_classic  0.94500 0.945178 0.94500  0.944994 False
XGB_classic  0.98125 0.981253 0.98125  0.981250 False
Ensamble 0.97625 0.976754 0.97625 0.976244 False

El ensamble hibrido Xander se presenta con una Precision y F1 =0.976 — ligeramente

por debajo de RF y XGB, pero mas estable.

Resultados obtenidos en la ejecucion con el procesador Heron r2 ibm_kingston de
156 qubits

Los backends de IBM dentro del Plan Open NO permiten: Trabajos largos, ni circuitos
profundos, tampoco demasiados shots, ni demasiados circuitos en la relacién tiempo de
cola mas ejecucién y circuitos con un mayor de 6 qubits en los procesadores pequefios.
Las ventajas de realizar estos ajustes son qué; nos permiten una profundidad minima, un

entrelazamiento lineal y estable, lo que lo hace 100% compatible con hardware real.

La Tabla 4 resume las restricciones identificadas durante la ejecucion en la QPU real, sus

consecuencias para el modelo y las soluciones implementadas en el pipeline hibrido.
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Tabla 4
Ajustes y mitigaciones para el lanzamiento en la QPU real ibm_kingston.

Restriccion IBM (Plan
Open)

Consecuencia en el Modelo

Solucion Aplicada en el Pipeline
Hibrido

(Limite de tiempo por
trabajo y cuota mensual).

Arquitectura de
ibm_kingston (156
Qubits fisicos
disponibles).

(Decoherencia y error
en compuertas).

Escalabilidad
Cuadratica del Kernel
(Problema de n?2

circuitos cuanticos).

Protocolo de
SamplerV2 (Requisito de
salida explicita en Qiskit
Runtime).

(Tiempos de espera
prolongados en la
plataforma).

Algoritmos cuanticos
altamente iterativos (como
VQC o QCNN)

Mapear un dataset clasico
de muchas dimensiones

satura y escala el error
exponencialmente.

Circuitos cuanticos muy
profundos.

Calcular la matriz de

similitud completa, haciendo
inviable el proyecto en la cola
publica.

ClassicalRegister required.

Enviar un bloque masivo de
circuitos expone el trabajo a
ser cancelado por expiracion
de tiempo de vida (Time-To-
Live).

Enfoque Hibrido Indexado: Se
migré a un QSVM con Nystrom.

Compresion por PCA
Atomica: Reduccion dimensional
previa a 4 o 6 componentes.

Profundidad:
ZZFeatureMap
(reps=1)

Aproximacion Nystrom por
Lotes: Seleccion de m puntos de
anclaje (30 a 100).

Uso de
restringido  a

Registro Clasico Estricto: Se
inyecta dinamicamente
ClassicalRegister(N_QUBITS,

'c reg') en cada circuito y las
frecuencias de probabilidad se

extraen mediante
.data.c_reg.get _counts().
Segmentacién Asincrona:

Volumen fijo de 1024 shots,
asegurando transpilaciones
rapidas

Se tomd la arquitectura hibrida de 6 qubits con aproximacion Nystrom (m=50) y 2 500

muestras estratificadas debido a que demostré el mejor balance entre representatividad de

la varianza clasica (64.32%), coste temporal de cémputo emulado (~25 minutos) y

capacidad de generalizacion en datos no vistos, alcanzando un rendimiento 6ptimo del

97.20% de exactitud sin incurrir en sobreajuste por fuga de datos.

Los resultados finales obtenidos con el método de seis qubits y la aproximacion Nystrom se

presentan en la Tabla 5.
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Tabla 5
Resultados finales Simulador (método 6 qubits con aproximaciéon Nystrém).

Exactitud: 0.9720
F1-Score: 0.9718

Reporte:
precision recall f1-score support
0 096 0.98 0.97 250
1 098 096 0.97 250
accuracy 0.97 500

macro avg 097 0.97 097 500
weighted avg 097 097 0.97 500

La Figura 4 muestra la curva ROC obtenida con la arquitectura de seis qubits y permite
valorar la capacidad discriminativa del modelo mediante el area bajo la curva.

Figura 4

Curvas ROC - caracteristicas operativas

Curva ROC - 6 Qubits
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FPR

La distribucion de las predicciones correctas e incorrectas obtenidas con esta configuracion
se presenta en la matriz de confusion de la Figura 5.
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Figura 5

Matriz de confusion

Matriz de Confusion - 6 Qubits Pipeline

200

150

- 100

-50

Prediccion

Curva ROC: Discriminacién 6ptima

e Meétrica: El area bajo la curva alcanza un AUC de 0.9955.

Matriz de confusién: Comportamiento Simétrico y Balanceado
e Falsos Positivos (5 casos)
e Falsos Negativos (9 casos)
o Diagnostico: Los errores estan distribuidos de manera muy homogénea (5y 9). Esto
demuestra que el submuestreo estratificado funcioné a la perfeccién y el modelo no

esta sesgado hacia ninguna de las dos etiquetas.

Ejecucién con el procesador Heron r2 ibm_kingston de 156 qubits
La informacion relativa al trabajo ejecutado, el estado de finalizacion, el procesador utilizado

y el tiempo de uso de la QPU se presenta en la Tabla 6.
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Tabla 6
Carga de trabajo IBM plan open
ID Status Instance Mode Created
Completed QNN_23Qubits Job 6/6/26, 7:09 PM
Completed QPU Usage User
d8ibdf66983c73drul20

6/6/26, 7:15 PM  ibm_kingston = 4m 29s  Oscar Pefaloza

La configuracion y la topologia del circuito ejecutado en el procesador cuantico se presentan
en la Figura 6.

Figura 6
Circuito cuantico

o
p[151] Rz

c_regb

La topologia del circuito Xander presenta una profundidad optimizada de (Ni.4in = 150)
capas de entrelazamiento, lo que permite minimizar el ruido por decoherencia en los qubits

fisicos de ibm_kingston.

Configuracion Experimental y Arquitectura del Modelo Hibrido
La configuracion experimental se definid bajo los siguientes parametros:
e Se seleccion6 un subconjunto estratificado de 200 muestras, dividido en un conjunto
de entrenamiento (N;,.4in, = 150) de prueba independiente (N;.;; = 50).

e Se establecieron 5 puntos de anclaje fijos dentro del conjunto de entrenamiento.

Circuitos Totales = (N + Nigst) X Mgpchors = (150 +50) x5 =1

Los resultados obtenidos con esta configuracion experimental en el procesador cuantico

Heron ibm_kingston se presentan en la Tabla 7.
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Tabla 7
Resultados finales en el Procesador Cuantico Heron ibm_kingston

Exactitud (Accuracy): 76.00%

Reporte:
precision recall f1-score support
0 0.71 0.88 0.79 25
1 0.84 0.64 0.73 25
accuracy 0.76 50

macro avg 0.78 0.76 0.76 50
weighted avg 0.78 0.76 0.76 50

Analisis estadistico e inferencia

Las pruebas inferenciales se realizaron sobre las métricas obtenidas en los cinco pliegues
de validacién cruzada estratificada. Cada pliegue se evaluo utilizando un conjunto
independiente de 500 registros derivado del submuestreo experimental de 2.500
observaciones. Las evaluaciones sobre hardware cuantico real se presentan de forma
independiente debido a las limitaciones inherentes de los dispositivos NISQ.

Los resultados de las pruebas de normalidad, homogeneidad de varianzas y comparacion

inferencial entre los modelos se resumen en la Tabla 8.

Tabla 8
Resultados de pruebas estadisticas inferenciales

Prueba Estadistico Grados de Valor p Interpretacion

libertad

Shapiro-Wilk 0.9774 - 0.9202 Normalidad no rechazada
Levene 1,9557 (5,24) 0.1995 Homogeneidad de varianzas
t-test pareado 18,0076 4 5.59x107° Diferencia significativa
ANOVA 181.6286 (5,24) 2.97x107*® Diferencias globales significativas

Los intervalos de confianza del ensamble y los tamarios del efecto correspondientes a las

comparaciones realizadas se presentan en la Tabla 9.
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Tabla 9
Tabla Intervalos de confianza y tamafios de efecto
Comparacion Intervalo de Tamaiio de Interpretacion
confianza (95%) efecto
Accuracy del Ensamble  [0.964, 0.972] - Alta estabilidad
F1-score del Ensamble [0.964, 0.972] - Alta estabilidad
Ensamble vs VQC - Cohen’s d = 8.05 Efecto muy grande
ANOVA (Global) - n? parcial = 0.97 Efecto muy grande

Shapiro-Wilk W =0.9774,p = 0.9202 > indic6 que no se rechazé la hipotesis de
normalidad para las métricas del ensamble. La prueba de Levene F = 1,9557,p = 0.1995
-> confirmé la homogeneidad de varianzas entre los modelos evaluados. La independencia
de las observaciones estuvo garantizada mediante validacion cruzada estratificada de cinco
pliegues. El t-test pareado entre el ensamble y VQC -> mostré diferencias
estadisticamente significativas t(4) = 18,0076,p = 5.59 x 10™>. El ANOVA de un factor
realizado sobre el conjunto de modelos evaluados evidencié diferencias globales
significativas; F(5,24) = 181.6286,p = 2.97 x 107*2. El intervalo de confianza del 95% para
el accuracy y el F1-score del ensamble fueron; [0.964, 0.972] y [0.964, 0.972],
respectivamente. El tamafio del efecto para la comparacion entre el ensamble y el VQC fue
muy grande Cohen’s d =~ 8.05. Asimismo, el ANOVA presenté6 un n?parcial = 0.97
indicando que el tipo de modelo explicé una elevada proporcion de la variabilidad observada

en el rendimiento bajo las condiciones experimentales evaluadas.

Discusioén

La implementacion del marco Xander en el procesador cuantico de IBM Kingston,
representa un avance importante en la aplicacion de modelos hibridos dentro de las
limitaciones del NISQ. El cambio de simulacién a entorno real mostré una caida controlada
en el rendimiento, pasando de un AUC de 0.995 en simulacién a una precision del 76% en
QPU. De igual manera, los resultados obtenidos con Xander se alinean con estudios
recientes que emplean QSVM hibridos y arquitecturas cuanticas inspiradas en IDS. Al igual

que en Chen et al. (2025), se observan modelos hibridos que mantienen desempefio
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competitivo en hardware real, mitigando parcialmente el ruido. Por otra parte, la revision
sistematica de Premalatha, (2025), respalda la conclusion de que los hibridos son
actualmente la via mas viable para integrar QML en ciberseguridad bajo las restricciones
NISQ.

Interpretacion de la diferencia en los resultados

La diferencia observada entre los resultados simulados y los del hardware real es un
fendmeno esperado y esencial para validar el modelo. Esta variacion puede explicarse por
tres factores técnicos clave:

¢ Ruido y Decoherencia: A diferencia del simulador Aer, donde las puertas logicas
funcionan perfectamente, el procesador ibm_kingston opera en condiciones fisicas
donde el entrelazamiento circular que es la topologia sugerida, provoca errores en
la tasa de puertas CNOT, esto afecta ligeramente la pureza de las matrices de
Nystréom.

e Limitaciones de Recursos Computacionales: La decision de optimizar utilizando la
aproximacién de Nystrédm con cinco puntos de anclaje fue estratégica para asegurar
la viabilidad del experimento dentro de los limites del Plan Open de IBM.

e Propagacion de Errores en el Circuito: Al reducir la profundidad del circuito (reps=1),
se priorizo la estabilidad sobre la expresividad profunda. Aunque esto ayudd a
reducir los errores de calibracién, también limité la complejidad del espacio de

Hilbert explorado.

Valor del Ensamble Hibrido

Xander no supera de manera consistente a los mejores modelos clasicos en métricas
absolutas de desempeno. Sin embargo, su aporte principal radica en la estabilidad
intermodelo, la integraciéon hibrida cuantico-clasica, la exploracién practica en
entornos NISQ y la reproducibilidad experimental. Estos aspectos lo convierten en una
propuesta relevante para avanzar hacia aplicaciones reales de QML en ciberseguridad, aun

bajo las limitaciones actuales del hardware cuantico.
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Conclusiones

Los resultados obtenidos permiten extraer tres conclusiones fundamentales que respaldan
la contribucién cientifica de este trabajo:

e Los resultados experimentales obtenidos indican que es posible implementar
pipelines hibridos cuantico-clasicos en los procesadores cuanticos actuales de IBM,
respetando las limitaciones de tiempo de ejecucion y de profundidad de circuito. La
reduccién de la complejidad del kernel cuantico se logra mediante la aplicacion de
la aproximacién de Nystrom y la aplicacion de PCA estableciéndose como métodos
clave.

e El ensamble Xander indica que la incorporacion de clasificadores clasicos para
respaldar los componentes cuanticos resulta en una solucion mas estable en
comparacion con los modelos cuanticos por separado.

e La técnica usada, fue estructurada con un modelo de ocho fases que facilita la

reproducibilidad del estudio.

En resumen, Xander no solo identifica intrusiones, sino que aporta evidencia sobre el
potencial hibrido, demostrando que la colaboracién entre modelos clasicos y la
infraestructura cuantica ruidosa puede ser una posibilidad practica.

Por otra parte, para futuras lineas de investigacion: Se tienen planeadas mas pruebas con
procesadores cuanticos. Se intentara utilizar un mejor método para reducir el ruido. Y

explorar el area de la cuantica generativa.

Limitaciones

El estudio se realizé con las limitaciones de la era NISQ. Qubits limitados. Circuitos
superficiales. Tiempo en hardware cuantico real limitado. Las pruebas utilizaron poca data.
La data utilizada fue CIC-IDS-2017 y de CIC-IDS-2018. Esto dificulta la aplicacion de sus
resultados a trafico muy intenso. Tampoco fue posible utilizar modelos como VQC y QCNN

en hardware real. Los circuitos eran muy complejos. La correccion de ruido era limitada.

Implicaciones practicas
Los resultados muestran grupos cuanticos y clasicos que en conjunto pueden emplearse

en sistemas que detectan y prevén ataques. No se necesita ventaja cuantica ahora. Esto
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permite utilizar a Xander en la seguridad de empresas y redes actuales. La estructura

pensada puede ser un punto de partida para usarla después en SOAR.

Disponibilidad de datos y cédigo
Los datos utilizados (CIC-IDS-2017 y CIC-IDS-2018) pueden encontrarse en internet, son
de caracter publico. Se relaciona el link donde puede validarse el codigo fuente.

https://github.com/openaloza/Xander.qit

Declaracion ética

El trabajo us6 datos publicos, que simulaban trafico. No se utilizdé informacion privada.
Tampoco se puso en riesgo la privacidad. No se atacaron sistemas en funcionamiento. No
se dafiaron redes externas. Esta investigacion sigue reglas de seguridad y se realiza con el

fin de aprender sobre ciberseguridad y computacion cuantica.

Uso de inteligencia artificial
En la elaboracién del documento se utilizé inteligencia artificial generativa (Microsoft
Copilot) como apoyo en la expresion académica y organizacién de apartados.
¢ Objetivo: mejorar la claridad, cohesion y estilo cientifico de la redaccion.
e Extension: unicamente en el aspecto académico de la expresion del documento, sin
generar resultados experimentales.
e Responsabilidad del autor: los resultados, interpretaciones y conclusiones son
exclusivamente responsabilidad del autor, quien revisé y confirmé todo el material

producido.

Declaracion de conflicto de interés

El autor, declara no tener conflicto de intereses; financiero, personal o profesional, que haya
influido en el desarrollo del estudio o en los resultados presentados. La investigacion se realizd
independientemente y bajo lineamientos académicos de la Universidad Internacional de La

Rioja.
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Anexo A: Diagrama de la Arquitectura del Circuito Cuantico

La Figura 7 presenta de manera ampliada el diagrama de la arquitectura del circuito
cuantico empleado en la implementacion de Xander.

Figura 7
Circuito cuantico
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